E-maily: Dostal som oznamenie o0 nedorucC eni e-mailu, ktory som
urC ite neposiel al. Znamena to, ze niekto posiela maily z mdjho
uc tu?

S vysokou pravdepodobnost’ ou nie. Kym nevedia VasSe heslo k Uu¢ tu, urC ite ho nem6zu pouzit na
rozosielanie nevyziadanej posty.

Pojde najskor o tzv. BACKSCATTER. Pri odosielani e-mailu uvadzaju spammeri vas e-mail ako
adresu odosielatel a. Sprava o nedoru¢ eni sa vrati vam, pretoZe vaSa adresa je v hlavi€¢ ke spravy
uvedena ako odosielatel aj ked ste Ziaden takyto mail neposielali. Je to s¢ asti mozné kvoli
nedokonalosti SMTP protokolu.

C asto spammeri generuju e-maily, kde ako odosielatel a (From:) aj prijmatel a (To:) uvedu ciel ovl
e-mail adresu. Mail server sa pokusi e-mail doru€ it na uvedenu adresu. Ak aj anti-spam vyhodnoti
spravu ako nevyziadanu, vrati informaciu o odmietnuti mailu na adresu odosielatel a (teda e-mail
uvedeny za From:). Tak sa moze stat' , Ze vam pride sprava o odmietnuti aj ked ste Ziadnu taku
spravu neposielali.

Okrem samotnej anti-spam ochrany na nasich serveroch je mozné na serveri na poziadanie zapnut
ochranupomocou SPF (Sender Policy Framework).Pri tejto ochrane publikujeme adresy serverov,

ktoré st opravnené posiel at e-maily zo zvolenej domény. C iasto¢ ne takéto riesenie mdze pomoct

proti rozposielaniu e-mailov s faloSne uvedenymi e-mail adresami - podmienkou vsak je, aby prijmaci
server mal SPF implementované. Obmedzenim SPF je, Zze pre zvolend doménu budete méct

posiel at' e-maily len z naSich serverov.
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